INSOTAX SAS

COMUNICADOS
TRIBUTARIOS

De: JOSE LIBARDO HOYOS RAMIREZ
Fecha: 3 de Noviembre de 2016

TEMA: CAMBIO DE FIRMA ELECTRONICA-
RESOLUCION 00070 DE NOVIEMBRE DE 2016

SUB TEMA: RENOVACION DE LA FIRMA ELECTRONICA

La Direccion de Impuestos y Aduanas Nacionales inicia la implementacion de una
nueva firma electronica para todos los contribuyentes y responsables que estén
obligados a firmar de manera electronica sus declaraciones tributarias

La migracion de la firma tendra unos beneficios que facilita la trasmision
electronica de documentos a la DIAN, la nueva firma no requerird archivos
magnéticos de validacion, por lo tanto no se tiene el riesgo de perdida del archivo
de la firma, la DIAN asegura que con este nuevo mecanismo se eliminara los
incidentes con la maquina virtual de Java y el navegador de Internet, y se elimina
los tramites de renovacion de forma presencial, por olvido de la contrasefa.

Como la firma es de la persona natural, pero cuando se es representante legal o
revisor fiscal esta asociada a las personas Juridica, el cambio de la migracion de
la firma de las personas naturales se realizara en los siguientes plazos:

Grandes contribuyentes:
Ultimo digito del NIT en 1 el plazo es entre el 8 y 18 de noviembre del 2016

Los demas grandes contribuyentes, el plazo es entre el 22 de noviembre y el 2 de
diciembre del 2016

Demas Personas Juridicas

El plazo de migracién sera entre el 13 de diciembre del 2016 y el 31 de marzo del
2017



Ultimo digito del NIT en 0 Y 9 el plazo es entre el 13 y 16 de diciembre del 2016
Ultimo digito del NIT en 8 Y 7 el plazo es entre el 16 y 27 de enero del 2017

Ultimo digito del NIT en 6, 5, y 4 el plazo es entre el 21 de febrero y 3 de marzo
del 2017

Ultimo digito del NIT en 3, 2 y 1 el plazo es entre el 22 de marzo y 31 de marzo
del 2017

Demas Personas Naturales

Las personas Naturales que su firma electronica no este asociada a ninguna
persona juridica, el plazo es hasta antes de presentar su declaracion de renta en
el afio 2017. Entre el 1 de junio y el 30 de junio

Ultimo digito del NIT en 0, 9 Y 8 el plazo es entre el 1 y 9 de Junio del 2016
Ultimo digito del NIT en 7,6,5 Y 4 el plazo es entre el 12 y 21 de junio del 2016

Ultimo digito del NIT en 3,2, Y 1 el plazo es entre el 22 y 30 de junio del 2016

PROCESO DE RENOVACION (MIGRACION) Y ACTIVACION
IFE (Instrumento de Firma Electrénica)

Ingrese a través de la opcidn “Usuarios Registrados” seleccionando la opcion
“a Nombre Propio” recuerde que el mecanismo digital pertenece a la persona
natural que suscribe documentos o informacion a nombre propio o de un
tercero.
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Sobre la DIAN Cifras y Gestion Servicio al Ciudadano Contratacion Ventas y Remates

;Donde estoy?: Inicio | Usuarios registrados

» Iniciar sesion
SERVICIOS EN LINEA MUISCA

Para ingresar suministre los siguientes datos

Ingresa a nombre de: AMNOMBRE PROPIO IZI

Mimero de documento de la
organizacidn:

Tipo de documento del usuario: Cédula de Ciudadania |Z|
Mimero de documento: ‘ 97979797 ‘
Contrasefia | T |

Activar
tecado () ||-
i

Pulse clic en la opcion “Gestionar mi firma Electronica.”
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e

& | 8 https;//pruebasfuncionales.dian.gov.co/WebDashboard/DefDashboard.faces?idRequest=21947ablc0a8fa09410cfa7043507alc

MENU v

SDIAN

[ —

01-11-2016 / 15:28:13

A Nombre Propio
ARIAS PINEROS JUAN CARLOS

L mamas

Mis actividades

= |
iz
4= Tareas Asuntos

Comunicados Destacados del mes Atencion inmediata

Presentacidn de

Su clave ha caducado,

4 A
5 Informacion
A su correo electrénico N recuerde que debe
r a visualizar los correos Celocar Archives & su cambiarla.
recibidos Bandeja de Entrada

. P L Consulta obligacién
Sin vencimientos proximos
Consultar el estado de sus

responsabilidades

Sus obligaciones

— [Py Sus recibos de pago
- Pago electrénico o
impresion.

Obtener copia RUT

Descargue su certificado con
un sol click.

Actualizacion RUT

Realice |a actualizacion de su
RUT

Inconsistencias
Solicitud de correccion de
inconsistencias

Diligenciar y presentar

Presentacion de impuestos

Posteriormente se genera el Tablero de Control, donde se debe realizar la renovacion a
firma electrénica.

=®

DIAN &

Firma Electronica

Procesos

Uttimo Proceso: Renovacion

Tareas

No tiene tareas pendientes

HISTORICO

9 31-10-2016  Renovacitn

Actividades

Renovar Instrumento de Firma
Electrénica

Renovacién del Instrumento de Firma
Electronica

;0Mvido la contrasefia de su
identidad electrénica?

Recuperar contrasefia

Configurar Preguntas

Cambiar la configuracién de pregunas
ctual

Verificar firma

Verificar si |2 firma de un documento
ido

® ACTIVO - B

Probar Instrumento de Firma
Electrénica

Permite realizar una firma de prueba

A NOMBRE PROPIC
NUMERACION 2 FACTURACION ROAMING 2277

Martes 1 de Noviembre de 2016, 10:10:39
A m A [9)

Instrumento

Creado

Viernes, 21-10-2016
20 septiembre 2019

Eventos

31-10-2016/0216 P 100367000000692. O - formaliza,
31-10-2016/03:16 P 100367000000693
31-10-2016/11:20 AM 100367000000575
31-10-2016/1117 AM 100367000000575
31-10-2016/1115 AM 100367000000575
25-10-2016/03:24 AN 100367000000496
28-10-2016/05:03 P 100367000000489

TRAMITES RUT

Pulse clic en “Renovar Instrumento de Firma Electronica” y verifique los datos
de contacto, los cuales en caso de maodificacion, podra actualizar a través de
esta misma pantalla.
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FISWIIal el waual v

Datos de Contacto

Correo electrénico. landradec@dian.gov.co
Nro. Telefénico 1.
Nro. Telefénico 2.

Direccién. A
Ubicacion geografica.

Actualizar (D

Estado de solicitud

Fecha Actualizacion mbre 1 de 2016
Estado uardar

Tipo de tramite Vigencia Estado
Renovacion Octubre 14 de 2016 Vigente Activo
Emision Octubre 13 de 2016 Octubre 13 de 2016 Cerrado

A m A E O

Estas son las ultimas actualizaciones.

Correo electrénico. Jorozcol ov.co
Nro. Telefénico 1.
Nro. Telef6nico 2.

Direccién.
Ubicacién geografica. B v

RUT

Si han cambiado los datos, este servicio le habilita la opcién de actualizar el

Han 1w

@ Actualizacidon RUT - Datos Contacto

t

u

1000255296
FACTURACION ROAMING 2277 PRUEBAS NUMERACION

Direccion
Ubicacién geogréfica

Madifique la informacion que requiera ser actualizada:

DATO ACTUAL NUEVO

nnuIscH=

Correo electrénico landradec@dian.gov.co |

Teléfono 1 |

Teléfono 2 |

Formalizar

C>lduv 2111 yuai ual

3

Itiny

m

-

Digite la informacion que requiere modificar (Podra cambiar el correo @ y teléfonos 1y
2), al momento de formalizar, se cargara la pantalla de firma digital EPF. Continte con el

proceso.
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De no tener cambios en los datos de contacto, pulse clic en la opcion “Guardar

YDIAN &
(O Renovacién del

Informacién del Usuario

Tipo de Identificacién. Cédula de dudadania
Primer Nombre. Roaming
Otros Nombres.
Primer Apellido. Prusb:
Sequndo Apellido. Firma
Historial del Usuario
Tipo de trimite

Datos de Contacto

Direceién.
Ubicacién geogréfica.

Actualizar (D)

55¢
5z
)
38

Estado de solicitud

NO GENERADO

Fecha Actualizacion Octubrs 27 de 2016
Est: 3

-

NNro. de Identificacién. 57973797

A NOMBRE PROPI

Estas son I3 Ghimas actuzlizacones.

El sistema habilitara botones de gestion adicionales, si estd seguro de finalizar el
procedimiento con los datos que aparecen en la pantalla, pulse clic en el boton “Firmar”

0

YDIAN &

@ Renovacion del Instrumento de Firma Electrénica
Informacién del Usuario

Tipo de Identificacién.
Primer Nombre.

838
i
111
H 2

Historial del Usuario

E o
Datos de Contacto
Correo electrénico.
Nro. Telefénico 1.
Nro. Telefénico 2.
Direccién.
Ubicacién geografica.

Estado de solicitud

=

Nro. de Identificacién.

Fecha Actualizacion Octubre 27 de 2016
Estado Sin formalizar

A NOMBRE PROPIO 13

Estas son las URimas actualizacones.

MGOMDMM&M'DM&M!WMI cional -

El sistema informa que se enviara un correo al buzén informado en el RUT
del suscriptor de la firma para iniciar el proceso de formalizacion
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@ Renovacion del Instrumento de Firma Electronica

Informacién del Usuario

Tipo de Identificacién. Cédula de ciudadanfa Nro. de Identificacién. 97979797
Primer Nombre. Roaming

Otros Nombres.

Primer Apellido. Pruebas

Segundo Apellido. Firma

Historial del Usuario

Tipo de tramite ® Formalizar solicitud

Se formalizara la solicitud de Instrumento IFE con la
direccién de correo:

landradec@dian.gov.co

Datos de Contacto Desea continuar ? - @ ®

Correo electrénico. landradec@dian.gov.co
Nro. Telefénico 1. 2586947

Nro. Telefénico 2. 3695847

Direccién. ED SENDAS

TR i . .

Al dar clic en el visto bueno se genera la ventana que permite firmar con el actual
mecanismo EPF.

x

)5 @ | Wi/ roehatumcionsies dongovcorWebFamachgtal DD BosrdFrmatace cJ[aa fh A S D 3
e & diannct @ @ ity @ ® | DeGoogle Chrome | | Ambientes (] Inicio de Microsoft Off... ) AstroMeta_integrated .. @ ServietWPC \\ Log.
SDIAN &
AL L] Jueves 27 de Octubre de 1
= A m A o
@ Renovacion del Instrumento de Firma Electronica
@ DIAN - MUISCA - Mosills Frefox T
Informacién del Usuario e Webs sDefFiemek
D | Firmar documento
Tipo de Identificacion. Nro. de Identifif{ = ;
Prisner Nombei Latimadea presrts dclaacn,document io ki 3 aksdel et
) amparada con cerificado digital sustituye para todos los sfectos legales la i
Primer Apellido. Pruebas I Cendicado l Bxaminar... | Centdian_pruebas.epf
Segundo Apellido. i | contasens | sevennnnnnd
Historial del Usuario ctar teciado wigly O
Tipo de trémite Estado
Estas son las Ultimas actualzacones.
Datos de Contacto
Correo electrénico.

Nro. Telefénico 1.
Nro. Telefénico 2.
Direccién.

Ubicacion geografica.

Actualizar ()

=
[

Estado de solicitud

Fecha Actualizacion Octubre 27 de 2016
Estado sin formakizar

O
P

Una vez formalizada la renovacién o migracion al nuevo instrumento de firma electrénica
(IFE), le llegaran 2 correos simultaneos, al correo @ informado en el RUT
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DIAN !

Solicitud de Emisidn de Instrumento de Firma Electronica generada 9:25 a.m.
Solicitud de Emision de Instrumento de Firma Electronica generada Codigo seguridad: dc4?...

El primer correo le informa que solicito la renovacion y adjunto encontrara el formulario
10036. (Ver pantalla detalle)

DIAN % 5 Responder a todos | v

oy 325am
oy, YL a.m.

Javier Orozco Cuervo ¥

o
=1
&

Bandeja de entr:

El mensaje se envid con importancia alta.

100367000000496.pdf v _
818 KB

descargar

YDIAN £9

Solicitud de Emision de Instrumento de Firma Electronica generada

Sabado 29 de Octubre de 2016

Sefior (a)
Dashboard uno Pruebas Tecnicas

De manera atenta informo que su solicitud de Emisién de Firma Electrénica ha sido formalizada exitosamente. Se envia adjunto el
documento generado en el tramite el cual serd requerido durante el proceso de habilitacion del Instrumento de Firma Electrénica.

Enviado desde una direccién de correo electrénico utilizado exclusivamente para notificacion el cual no acepta respuestas. Para mayor informacidn
consulte nuestra pagina [../www.dian.gov.co/ guia de servicios en linea/servicios transversales/Invitacion a pago]www.dian.gov.co

La autenticidad de este correo puede ser verificado en el portal de la DIAN por la opcion "Verificar Autenticidad Correos
DIAN"

10036
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Firma Blecriviza
para Servicios Informaticos Electrinizos (AN

10036

. Conaspic I:lIlEMS-‘DN

Lepsoo ressryeco pees b OBH

|

4. Hldmeno de fommuiania

100367 000000405

TERHBGE &

CATRFTATI LFAARSALA0T] O] 3N

Idendfcecion del wmiaaiptor

. Tpe de doourmentc: = Moz de ldenEicecan

oun de Cloacania HE [2[o]z[a]2]of2]e] [ ]
Mombra, 2imcoion y domizils
& Frimer mpeilico T Gegunac spslico . Primer rombre &5 Qhomoombnem
PRUEBAS | TEchIcas | DASHEOARD UNG |
X Mmzdn scoml
3. Direccidn
[ i 26 BERR
T Pam 1 Lepm-mmean I:-lcm-dunup:
COLOMELA [1]6]3] | Bogoma c [T !Eumm.nc; HEE
Dwizes wetaes. s
= NT 32 Comen slscimmcs
[ [T [T [z[a]z[o]2]o]=]a] dlan. gav.co
3T Telilono 1 B Teldforo 2
[T TTTTT 1T [=[e[=[=]5]=]E] [TTTTTTTTTTTTITITT]
Otssrvacionas

8l ccroeps e Lmissn

X Vechs de smissn

201610128

5wl czrospis ss Aescoscks o Fescvackin

HEEEE

41 Cwoms

A5 SN T

O

HOTA Cunrdo I8 imlo-rscen mnsnkds & suis ok Sss comci o nemsls, e Ssbs schosliesr de forrms nmedeis & lepmirs Unico Teutsrio 10UT

i vol formisletn ol Sesenis Fomiilinn, o SUSORpor aoapli Wi condhaons Sel souanda da 7. Fectm Twnmscsicn

Firram Ehecirdindics o caad hacs nann imogral e sem riocumssia. [Reaobsoiln 0000 dal 2216

Furma 3l moscrpior
L homons

[2 0161 D2 9/0 5.4 6.4 9

FRUESAS NUMERACGIIN 2 FACTURACION ROAMING 227

. Carga

ALDELIAR |
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El segundo correo @, le solicita configurar las preguntas, para posteriormente validar una
serie de pasos de identidad electronica y asi auto gestionar una nueva contrasefa para la
firma

Javier Orozco Cuervo 1

Configurar preguntas para recuperacion de la contrasefia de la Identidad Electron 9:25 a.m.

Configurar preguntas para recuperacion de la contrasefia de la Identidad Electronica  Cadig...

(Ver pantalla detalle)

sab 29/10/2016 09:25 a.m.
Javier Orozco Cuervo

Configurar preguntas para recuperacion de la contraseiia de la Identidad Electrénica
Para Javier Qrozco Cuervo

o Mensaje enviado cen importancia Alta.

Configurar preguntas para recuperacion de la contrasefia de la Identidad Electrénica

Codigo seguridad:
c3e27d1e-1cd6-4f6-9384-0884c6716ecl

Tarea: Configurar un conjunto de preguntas para recuperar la contrasefa de la Identidad Electronica si es olvidada.
Vence: 19-nov-2016

Creado: 29-oct-2016

Ver mas detalles <info: Configurar un conjunto de preguntas para recuperar la contrasefia de la Identidad Electronica
si es olvidada.>

Ir a Configurar preguntas para recuperacion de la contrasena de la Identidad Electronica _

Enviado desde una direccién de correo electrénico utilizado exclusivamente para notificacion el cual no acepta respuestas. Para mayor
informacién consulte nuestra pagina www.dian.gov.co

La autenticidad de este correo puede ser verificado en el portal de la DIAN por la opcién "Verificar Autenticidad Correos DIAN"

Siga el enlace que aparece en el correo @, el cual lo llevara al portal de internet
www.dian.gov.co para que inicie la sesion en los servicios informaticos electronicos
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Sobre la DIAN Cifras y Gestion Servicio al Ciudadano Contratacion Ventas y Remates

s Donde estoy?: Inicio | Usuarios registrados

» Iniciar sesion
SERVICIOS EN LINEA MUISCA

Para ingresar suministre los siguientes datos

Ingresa a nombre de: A NOMBRE PROPIO B

NOmero de documento de la
organizacion:

Tipo de documento del usuario: Cédula de Ciudadania B

MNamero de documento: | 20202020 ‘

Contrasefia

Activar

teclado Ingresar _

‘

Al ingresar, el sistema presentara los pasos necesarios para validar las preguntas.

Se debe tener presente que, para efectos de las respuestas, el servicio valida altas, bajas,
tildes y todo caracter alfanumérico que usted informe. Sin embargo, el sistema le indicara
si lo escrito coincide.

Elabore una estrategia de recordacibn o manera de escribir (Todo mayusculas,
minusculas, etc).
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Configuracion de preguntas para recuperacién de la contrasefia de la Identidad Electrénica

¢ Qué momento agradable en su vida es el
4 ? [ . .
T3 TS ERLEEY £Qué momento agradable en su vida es el que mas recuerda?

Pregunta sin configurar Respuesta Confirmacion

Escribe tu respuesta... a Confirma tu respuesta... a

Pregunta sin configurar

Pregunta sin configurar

Pregunta sin configurar

Resumen preguntas

Si la respuesta no coincide con la confirmacion, el sistema no le permite avanzar y

ademas, se lo indica.

<Qué momento agradable en su vida es el que mas recuerda?

Respuesta Confirmacion
sseee E seee ﬂ
INCORRECTO

¢Qué momento agradable en su vida es el que mas recuerda?

Respuesta Confirmacion

sseee E sscee E

Pregunta Confirmada
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CORRECTO

Una vez valida las 5 preguntas, el sistema le presentara un pantallazo de resumen del
proceso. De clic en finalizar.

(© Configuracion de preguntas para recuperacion de la contrasefia de la Identidad
Electronica

§ ¢ Qué momento ¢Cudl es la ciudad que
<  agradable en su vida es mds le gusta?

3 el que mds recuerda?  MEDELLIN

8 VACAS

:5_ ¢Cual marca de carro  ;Cudntos anos tiene?
~  prefiere? 50

Q LANDROVER

:E: ¢Cudl es el nombre de

) Supadre?

Q MACARIO

o

Resumen preguntas
e D

El sistema le informa (Lea detenidamente).

(® Configuracién de preguntas para recuperacion de la contrasefia de la Identidad Electrénica

Se ha guardado la lista de preguntas satisfactoriamente
y puede continuar con la activacion de su firma digital.

Tambien puede terminar la activacion en otro momento
haciendo uso del correo que le llegara a su cuenta
jorozcoc@dian.gov.co
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Usted podra continuar con el proceso de inmediato pulsando “Continuar” o mas adelante
continuar con el proceso, dado que le envia un mensaje al correo @, donde podra seguir
un enlace para el efecto.

Nota: Se sugiere continuar con el proceso de inmediato.
De no continuar inmediatamente con el procedimiento, debera consultar en el correo
electronico el recibo del siguiente mensaje:

Javier Orozco Cuervo
Habilitacion del Instrumento de Firma Electronica 11:34 a.m.
< http://’www.dian.gov.co>

Habilitacion del Instrumento de Firma Electronica

Codigo seguridad:
@2979671e-acll-4b2a-9eae-0887cl67cfbc

Tarea: Proceso para realizar la habilitacion del Instrumento de Firma Electranica
Vence: 19-nov-2016
Creado: 29-0ct-2016

Ver mas detalles <info: Proceso para realizar la habilitacién del Instrumento de Firma Electrénica>
Ir a Habilitacién del Instrumento de Firma Electrénica _

Enviado desde una direccién de correo electrénico utilizado exclusivamente para notificacion el cual no acepta respuestas. Para mayor informacion
consulte nuestra pagina www.dian.gov.co

Si decide continuar con el procedimiento inmediatamente:

(© Configuracion de preguntas para recuperacion de la contrasefia de la Identidad Electrénica

Se ha guardado la lista de preguntas satisfactoriamente
y puede continuar con la activacién de su firma digital.

Tambien puede terminar la activacion en otro momento
haciendo uso del correo que le llegara a su cuenta
jorozcoc@dian.gov.co

oo L
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En la siguiente pantalla, el sistema le solicita los cédigos de activacion, los cuales le
llegaran a su correo @.

YDIAN &

@ Habilitar Instrumento de Firma Electronica

Ingrese por favor la siguiente informacion para cantinuar:

Codigo de Autorizacion

7 | |

weene
Enviar los codigos de autorizacién a mi correo
Anterior Siguiente Finalizar

Codigo de Habilitacion

Enviar los cédigos de habilitacion a mi correo F

(1211}
Detalle del correo.
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sab 29/10/2016 11:49 a.m,
DIAN <correodirecto@dian.gov.co>

Envio codigo para la habilitacion del Instrumento de Firma Electronica
ra Javier Orozco Cuervo
D Mensaje enviado con importancia Alta.

Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedide la descarga automatica de algunas
imagenes en este mensaje,

-
|E| Hag:aclic E ;

Envio cddigo para la habilitacién del Instrumento de Firma Electrénica

Cadigo seguridad:

75d5bc43-c2cb-4d07-aafa-108cfd/773d68

De acuerdo a su seolicitud para la habilitacion de Instrumento de Firma Electrénica se ha generado un codigo para realizar el

proceso:

YT43-QOQH-IAJQ _

Copielo e ingréselo en el campo identificado como 'Cédigo de Habilitacian' en la pantalla de habilitacion del Instrumento de

Firma Electrénica al que accedera a través de la tarea enviada a su correo o directamente desde la bandeja de entrada.

Enviado desde una direccion de correo electrdnico utilizade exclusivamente para notificacién el cual no acepta respuestas. Para mayor

informacion consulte nuestra pagina www.dian.gov.co hd

Digite la informacién de los cédigos (Siguiente)

lartes 1

() Habilitar Instrumento de Firma Electronica

Ingrese por favor Is siguiente informacién para continuar:

Codigo de Autorizacion

V| [rFamverezxe ! |
T

i

A continuacion aparece el proceso de habilitacién de firma electrénica.
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Habilitar Instrumento de Firma Electrénica

A continuacion debe ingresar la contrasefia que asignara a su Identidad Electrénica cumpliendo con las caracteristicas CARACTERISTICAS DE LA CONTRASENA
solicitadas: D Longitud minima de 8 caracteres
Contraseiia [ Un caracter en mayuscula
‘ ‘ O Un caracter en mindiscula
O Un ntimero
ver .
Verificar contrasefia O Un caracter especial (@ ! + = /% $ &._%)

‘ ‘ No tener nombre, apellidos o cédula del suscriptor
i ? E

O Verificacion de la contrasefia exitosa

Anterior Siguiente

Cree la contrasefia atendiendo las indicaciones que indica el sistema (pantalla anterior).

Al momento de digitar la contrasefia el sistema verifica si la misma, acata las
caracteristicas solicitadas, validando cada item en el tablero.

@ Habilitar Instrumento de Firma Electronica

A continuacion debe ingresar la contrasefia que asignara a su Identidad Electronica cumpliendo con las caracteristicas CARACTENSHFAS DE LA CONTRASENA
solicitadas: |z Longitud minima de 8 caracteres
Contrasefia |z Un caracter en maytscula
EUH caracter en mintscula
s (— |
E Un nimero
ocultar
Verificar contrasefia EUH caracter especial (@ ! + =/ % $ &._%)

Muisca2016. ﬁ ‘ E No tener nombre, apellidos o cédula del suscriptor

ocultar
MVeriﬁcacién de la contrasefia exitosa

iHABILITACION EXITOSA!

Su Instrumento de Firma Electronica se ha habilitado exitosamente.

Ya puede empezar a utilizar el Instrumento de Firma Electronica para
realizar sus tramites virtuales.
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